数理信息学院网络工程专业本科教学计划

一、培养目标和基本规格

（一）培养目标

本专业旨在培养具有网络安全系统规划、分析、设计、开发、维护与评估等专业知识和基本技能，能在信息的获取、传输、处理及应用等方面具有较宽广的专业知识和实践动手能力的网络安全技术人才。毕业生能在科研院所、高等院校、企事业单位从事网络安全产品的研发、网络系统安全分析与设计、网络安全技术咨询服务、网络安全管理等工作，并可继续攻读信息安全、计算机科学与技术及相关学科的硕士学位。

（二）基本规格

以数理为基础，以信息学科为平台，以网络安全为方向，以培养创新能力为重点，面向系统，兼顾应用。通过四年时间的学习，毕业生应获得以下几方面的知识、能力和素质：

知识结构：

1）
具有从事工程工作所需的相关数学、自然科学知识以及至少一个应用领域的相关知识；

2）
掌握英语，同时也可以选修相应第二外语；

3）
掌握本专业所必需的网络安全的基本理论、技术和应用知识，具有计算机软硬件、网络与通信系统等方面研究与技术开发的基本能力；

4）了解本专业领域最新前沿知识、技术和工具。

能力结构：

1）
具有较强的网络安全系统规划、分析、设计、开发、维护与评估等实践能力;

2）
能够综合应用各类方法、技术和工具，运用工程技术方法解决复杂网络安全问题的能力；

3）
较好地掌握英语，能阅读外文文献，较熟练地阅读本专业外文书刊，具有听、说、写的基础，具有一定的国际视野和进行国际化交流的能力；

4）
掌握文献检索和资料查询的基本方法，及运用现代信息技术获取相关信息的基本能力；

5）具有良好的工程实践能力、初步的科学研究能力和一定的知识创新能力。

6）具有较宽广的专业知识面，较强的工作适应能力。

素质结构：

具有良好的思想道德素质、文化素质、心理素质和身体素质。

二、学制 
学制4年，在校学习年限3-6年。

三、学分修读要求

	课程类型
	总

学

时
	学时分配
	总

学

分
	各学期学分分配
	开课

门数
	最低

修读

学分

	
	
	讲

授
	课程

实践
	实验或上机
	
	1
	2
	3
	4
	5
	6
	7
	8
	滚动

开设
	
	

	通识课程①
	949+8周
	653
	260+8周
	36
	50
	16
	16.5
	3.5
	1
	6.5
	6
	0.5
	
	─
	24
	48

	通识课程②
	8368
	6096
	1864
	408
	293
	─
	─
	─
	─
	─
	─
	─
	─
	293
	295
	4

	学科平台课程
	311
	249
	─
	62
	18
	8
	8
	
	2
	─
	─
	─
	─
	─
	6
	18

	专业核心课程
	544
	400
	─
	144
	29.5
	1
	
	22.5
	6
	─
	─
	─
	─
	─
	10
	29.5

	专业方向课程
	1008
	704
	0
	304
	59.5
	─
	─
	─
	12.5
	17
	19.5
	2.5
	2
	6
	22
	28.5

	实践教学课程
	192+
12周
	─
	12周
	192
	37
	1
	3
	1
	1.5
	1
	4.5
	8
	15
	2
	8
	37

	小计
	11372+20周
	8102
	2124+
20周
	1146
	487
	26
	27.5
	27
	23
	24.5
	30
	11
	17
	301
	365
	165


四、课程设置与安排

（一）通识课程①
	修读性质
	课程编号
	课程名称
	学  分
	周学时
	总学时
	学时分配
	开课学期
	备  注

	
	
	
	
	
	
	讲

授
	课程实践
	实验或上机
	
	

	必

修
	0210000005
	中国近现代史纲要
	2
	3+1
	32
	24
	8
	
	1
	

	
	0210000006
	形势与政策（一）
	1
	4
	16
	16
	
	
	1
	

	
	0210000007
	形势与政策（二）
	1
	
	
	
	
	
	
	由各学院开设讲座等

	
	0210000038
	军事理论
	1
	
	36
	36
	
	
	1
	

	
	0210000022
	大学生心理调适与发展
	1
	3
	18
	18
	
	
	1
	

	
	0210000123
	大学英语（一）
	4
	3+2
	75
	75
	
	
	1
	

	
	0210000028
	高等数学B（一）
	5
	6
	90
	60
	30
	
	1
	

	
	2210000001
	大学体育（一）
	1
	2
	30
	
	30
	
	1
	

	
	0210000124
	大学英语（二）
	4
	3+2
	80
	80
	
	
	2
	

	
	0210000029
	高等数学B（二）
	5
	6
	96
	64
	32
	
	2
	

	
	2210000002
	大学体育（二）
	1
	2
	32
	
	32
	
	2
	

	
	0210000095
	大学生职业生涯规划与就业指导（一）
	0.5
	
	14+2周
	14
	2周
	
	2
	

	修读性质
	课程编号
	课程名称
	学  分
	周学时
	总学时
	学时分配
	开课学期
	备  注

	
	
	
	
	
	
	讲

授
	课程实践
	实验或上机
	
	

	必

修
	0070200013
	大学物理B
	5
	5
	80
	80
	
	
	2
	

	
	0070200014
	大学物理实验B
	1
	2
	32
	
	
	32
	2
	

	
	0210000096
	大学生职业生涯规划与就业指导（二）
	0.5
	
	9+2周
	9
	2周
	
	3
	

	
	2210000003
	大学体育（三）
	1
	2
	32
	
	32
	
	3
	

	
	2210000004
	大学体育（四）
	1
	2
	32
	
	32
	
	4
	

	
	0210000001
	马克思主义基本原理
	3
	2+1
	48
	32
	16
	
	5
	

	
	0210000002
	毛泽东思想和中国特色社会主义理论体系概论（一）
	3
	2+1
	48
	32
	16
	
	5
	

	
	0210000097
	大学生职业生涯规划与就业指导（三）
	0.5
	
	11+2周
	11
	2周
	
	5
	

	
	0210000004
	思想道德修养与法律基础
	3
	2+1
	48
	32
	16
	
	6
	

	
	0210000003
	毛泽东思想和中国特色社会主义理论体系概论（二）
	3
	2+1
	48
	32
	16
	
	6
	

	
	0210000098
	大学生职业生涯规划与就业指导（四）
	0.5
	
	6+2周
	6
	2周
	
	7
	

	选

修
	0210000125
	大学英语（拓展）
	2
	2
	32
	32
	
	
	3、4滚动开设
	

	小    计
	50
	
	945+8周
	653
	260+8周
	32
	
	至少修读48学分


（二）学科平台课程
	修读性质
	课程编号
	课程名称
	学  分
	周学时
	总学时
	学时分配
	开课学期
	备  注

	
	
	
	
	
	
	讲授
	课程实践
	实验或上机
	
	

	必

修
	0080600126
	计算机科学导论
	2
	2
	30
	30
	
	
	1
	

	
	0080600420
	C语言程序设计
	4
	3+2
	75
	45
	
	30
	1
	

	
	0070100083
	线性代数B
	2
	2
	30
	30
	
	
	1
	

	
	0080600534
	数据结构
	4+0.5
	4+1
	80
	64
	
	16
	2
	

	
	0080600566
	数字电路
	3+0.5
	3+1
	64
	48
	
	16
	2
	

	
	0071600028
	概率与数理统计
	2
	2
	32
	32
	
	
	4
	


	小    计
	18
	
	311
	249
	
	
	62
	


（三）专业核心课程
	修读性质
	课程编号
	课程名称
	学  分
	周学时
	总学时
	学时分配
	开课学期
	备  注

	
	
	
	
	
	
	讲

授
	课程实践
	实验或上机
	
	

	必

修
	0080600426
	网络安全新技术讲座
	1
	4
	16
	16
	
	
	1
	4次讲座

	
	0080600567
	计算机网络基础★
	4+0.5
	4+1
	80
	64
	
	16
	3
	

	
	0080600568
	计算机通信原理
	2+0.5
	2+1
	48
	32
	
	16
	3
	

	
	0080600532
	信息安全导论★
	2+0.5
	2+1
	48
	32
	
	16
	3
	

	
	0080600156
	面相对象程序设计Java(A)★
	4
	3+2
	80
	48
	
	32
	3
	

	
	0080600514
	计算机组成与结构
	3+0.5
	3+1
	64
	48
	
	16
	3
	

	
	0070100046
	离散数学B★
	3
	3
	48
	48
	
	
	3
	

	
	0080600563
	操作系统
	2+0.5
	2+1
	48
	32
	
	16
	3
	

	
	0080600569
	网络攻击与防御技术★
	3+0.5
	3+1
	64
	48
	
	16
	4
	

	
	0080600570
	现代密码学★
	2+0.5
	2+1
	48
	32
	
	16
	4
	

	小    计
	29.5
	
	544
	400
	　
	144
	
	


（四）专业拓展课程

	修读性质
	课程编号
	课程名称
	学  分
	周学时
	总学时
	学时分配
	开课学期
	备  注

	
	
	
	
	
	
	讲授
	课程实践
	实验或上机
	
	

	选

修
	0080600571
	Java Web开发技术
	2+0.5
	2+1
	48
	32
	
	16
	4
	

	
	0080600572
	计算机病毒设计与防治
	2+0.5
	2+1
	48
	32
	
	16
	4
	

	
	0080600573
	数据库原理与应用
	2+0.5
	2+1
	48
	32
	
	16
	4
	

	
	0080600574
	无线网络安全
	2+0.5
	2+1
	48
	32
	
	16
	4
	

	
	0080600575
	电子商务安全
	2+0.5
	2+1
	48
	32
	
	16
	4
	

	
	0080600576
	软件安全及测试
	2+0.5
	2+1
	48
	32
	
	16
	5
	

	
	0080600577
	信息论与编码
	2+0.5
	2+1
	48
	32
	
	16
	5
	

	
	0080600427
	信息安全数学基础
	2
	2
	32
	32
	
	
	5
	

	
	0080600578
	防火墙与入侵检测技术
	2+0.5
	2+1
	48
	32
	
	16
	5
	

	
	0080600579
	Android项目开发
	2+0.5
	2+1
	48
	32
	
	16
	5
	

	
	0080600580
	交换与路由技术
	2+0.5
	2+1
	48
	32
	
	16
	5
	

	
	0080600581
	数据容灾与恢复
	2+0.5
	2+1
	48
	32
	
	16
	5
	

	
	0080600582
	逆向工程
	2+0.5
	2+1
	48
	32
	
	16
	6
	

	修读性质
	课程编号
	课程名称
	学  分
	周学时
	总学时
	学时分配
	开课学期
	备  注

	
	
	
	
	
	
	讲授
	课程实践
	实验或上机
	
	

	选

修
	0080600549
	网络安全协议编程
	2+0.5
	2+1
	48
	32
	
	16
	6
	

	
	0080600583
	网络工程师认证
	2+0.5
	2+1
	48
	32
	
	16
	6
	

	
	0080600627
	网络系统规划与设计
	2+0.5
	2+1
	48
	32
	
	16
	6
	

	
	0080600584
	软件工程基础
	2+0.5
	2+1
	48
	32
	
	16
	6
	

	
	0080600585
	信息隐藏与数字水印
	2+0.5
	2+1
	48
	32
	
	16
	6
	

	
	0080600523
	编译原理
	2+0.5
	2+1
	48
	32
	
	16
	6
	

	
	0080600309
	专业英语（网络工程）
	2
	2
	32
	32
	
	
	6
	

	
	0080600526
	智能移动设备软件开发
	2+0.5
	2+1
	48
	32
	
	16
	7
	

	
	0080600612
	物联网导论
	2
	2
	32
	32
	
	
	8
	

	
	
	任意选修
	6
	
	
	
	
	
	5、6
	建议选修计算机科学与技术、软件工程、电子信息工程、通信工程专业、或大学英语（拓展）课程，至多修读6学分

	小    计
	59.5
	
	1008
	704
	
	304
	
	至少修读28.5学分


（五）实践教学课程

	课程类别
	修读性质
	课程编号
	课程名称
	学分
	总学时
	开设学期
	备注

	基础性实践
	必修
	0260100036
	军事训练
	1
	2周
	1
	

	
	
	0260100047
	思想政治理论课社会实践
	2
	2周
	2短
	

	
	
	0260100068
	专业见习
	2
	
	
	

	
	
	0260100405
	科技文献检索及专利申请
	0.5
	16
	4短
	

	
	
	0260100420
	团队协作与职业素质
	0.5
	16 
	6短
	

	
	
	小    计
	6
	
	
	

	提高性实践
	
	0260100421
	程序设计综合训练
	1
	32
	2短
	集中授课

	
	
	0260100431
	算法设计综合训练
	1
	32
	3短
	集中授课

	
	
	0260100432
	网络编程综合设计
	1
	32
	4短
	集中授课

	
	
	0260100433
	网络安全综合设计
	1
	32
	5短
	集中授课


	课程类别
	修读性质
	课程编号
	课程名称
	学分
	总学时
	开设学期
	备注

	提高性实践
	必修
	0260100434
	网络攻防综合设计
	1
	32
	6短
	集中授课

	
	
	0260100062
	专业技能考核
	1
	
	6
	

	
	
	0260100076
	专业实习
	8
	8周
	7
	

	
	
	0260100435
	毕业设计（论文）
	15
	
	7-8
	

	
	
	小    计
	29
	
	
	

	创新性实践
	选修
	科研训练项目
	至少修读2学分

	
	
	创新创业教育
	

	
	
	社团活动课程
	


（六）学位课程及修读要求

1．学位课程名称

计算机网络基础    信息安全导论    面向对象程序设计Java(A)    离散数学B    

网络攻击与防御技术    现代密码学

2．学位课程修读要求

学位课程是本专业最核心的课程，是学习其它专业课程的基础。学位课程必须要有准确的课程目标、系统的课程经验、有效的实施方案、科学的评价方式，在充分保证学时学分的前提下，采取各种方式切实提高学位课程教与学的要求与质量，为专业学习打好坚实基础。
五、第二专业课程证书学分要求

修读网络工程第二专业课程证书，须修读本专业下列课程：

C语言程序设计A、数据结构A、操作系统、数据库原理及应用、计算机组成与结构、计算机网络基础、信息安全导论、Java面向对象程序设计、离散数学、网络攻击与防御技术、现代密码学、信息论与编码、计算机通信原理、C程序设计综合训练、算法设计综合训练、网络编程综合设计、网络安全综合设计、网络攻防综合设计，合计47学分。

如遇所修课程与本专业雷同较多（四门课程及以上），则需由专家组考核，达到要求后方可发放证书。

